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Twee wetten.

Lén vraag: blijjt jouwo dienst
overeind?

De Cyberbevelligingswet en de Wet weerbaarheid kritieke

entiteiten gelden sinds 15 augustus 2026. Wat ze vragen, van wie,
en waarom weerbaarheid meer is dan compliance.
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3.000

ORGANISATIES VALLEN NU ONDER DE CYBERBEVEILIGINGSWET

Onder de vorige wet waren dat er
ongeveer 1.000.

Europa legde in 2022 de lat hoger met twee richtlijnen: NIS2 voor
digitale weerbaarheid en CER voor de weerbaarheid van kritieke
entiteiten. Nederland heeft ze omgezet in twee wetten, die sinds 15
augustus 2026 gelden.

Weerbaarheid is niet langer een zaak van een kleine
kring vitale aanbieders.
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Twee wetten, één systeem.

CYBERBEVEILIGINGSWET

digitale weerbaarheid
ruim 8.000 organisaties - zelf bepalen

WET WEERBAARHEID
KRITIEKE ENTITEITEN

alle dreigingen

circa 500 - aangewezen

De Cyberbeveiligingswet richt zich op digitale weerbaarheid. De Wet
weerbaarheid kritieke entiteiten kijkt breder: naar de continuiteit van
essentiéle diensten tegen alle relevante dreigingen, zoals sabotage,
terrorisme, natuurrampen en extreem weer. Wie als kritieke entiteit is
aangewezen, Is automatisch ook essentiéle entiteit onder de
Cyberbevelligingswet. Andersom niet.

CONCEPTUEEL SCHEMA
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DE NIEUWE WETTEN | WIE VALT ERONDER 04/10

Drie vragen bepalen het.

Ol s je organisatie actief in een van de achttien
aangewezen sectoren?

Van energie, drinkwater, zorg en vervoer tot digitale infrastructuur,
overheid, afval, chemie, voedsel en maakindustrie.

02 Heb je minstens 50 medewerkers (fte), of een
jaaromzet én balanstotaal boven € 10 miljoen?

Voor sommige organisaties geldt geen omvangseis, zoals
overheidsorganisaties en aanbieders van openbare telecomnetwerken.

03 Ben je essentieel of belangrijk?

Grote organisaties in de meest kritieke sectoren zijn doorgaans essentieel:
proactief toezicht. Middelgrote organisaties en de overige sectoren zijn
doorgaans belangrijk: reactief toezicht.

Voor de Cyberbeveiligingswet bepaal je in beginsel zelf of je eronder valt; je
hoeft niet eerst te worden aangewezen. En val je er niet onder, dan kun je het
toch merken: je klanten moeten eisen stellen aan hun leveranciers.
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CYBERBEVEILIGINGSWET

Sinds 15 augustus. Zonder
overgangstermijn.

01 Registreren

Je organisatie aanmelden in het register van het Nationaal Cyber
Security Centrum.

02 Zorgplicht

Risico’s in kaart brengen en passende maatregelen nemen op tien
onderwerpen, van bedrijfscontinuiteit en crisisbeheer tot de
beveiliging van je toeleveringsketen.

03 Meldplicht

Significante incidenten melden, binnen strakke termijnen.

De wet schrijft geen producten voor, maar
onderwerpen. Wat passend is, moet je zelf
onderbouwen.
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Bij een incident relr ellz 1

CYBERBEVEILIGINGSWET

® binnen 24 uur

VROEGTIJDIGE WAARSCHUWING
Gerekend vanaf het moment dat je het significante incident kent.

O binnen 72 uur

INCIDENTMELDING
Met een eerste beoordeling van ernst en gevolgen.

O binnen 1 maand

EINDVERSLAG

Binnen een maand na de incidentmelding: oorzaak, maatregelen en
gevolgen. Loopt het incident nog, dan eerst een voortgangsverslag en het
eindverslag binnen een maand na afhandeling.

Wet weerbaarheid kritieke entiteiten: vanaf tien maanden na aanwijzing meld je
een incident dat de essentiéle dienst aanzienlijk verstoort of kan verstoren
eveneens binnen 24 uur.

Na 24 uur is het beeld zelden compleet. Wie meldt, besluit
dus op onvolledige informatie. Dat mandaat beleg je vooraf,

niet tijdens de crisis.
EIGEN DUIDING - SCHEMA NIET OP SCHAAL
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Techniek is onmisbaar. / /et
bestur blij
verantwoordelijk.

Het bestuur keurt de maatregelen goed en houdt
toezicht op de uitvoering.

Uitvoerende bestuurders zijn uiterlijk medio 2028
aantoonbaar opgeleid in cyberbeveiliging.

De verantwoordelijkheid is nu expliciet vastgelegd.

MAXIMALE BOETES

Essentieel: € 10 miljoen of 2% van de wereldwijde jaaromzet. Belangrijk: € 7
miljoen of 1,4%. Het hoogste bedrag geldt.
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Aangewezen? Dan loopt de
Rlok.

Onder de Wet weerbaarheid kritieke entiteiten kies je niet zelf: de
verantwoordelijke minister wijst organisaties aan. Daarna gaat het niet
om een systeem, maar om de vraag of de essentiéle dienst doorloopt.

O O @

Dag O 9 mnd 10 mnd
AANWIJZING RISICOBEOORDELING MAATREGELEN

Door het ministerie van je Alle dreigingen, daarna Passende technische,
sector. minstens elke vier jaar. organisatorische en

beveiligingsmaatregelen.
Zorgplicht en meldplicht
van kracht.

Uitzondering: voor de sectoren digitale infrastructuur, bankwezen en infrastructuur voor de
financiéle markt gelden deze verplichtingen uit de Wwke niet.

Niet de beveiliging van één locatie staat centraal,
maar de continuiteit van de dienst.

Mohamed Ezzarfani | alertech.nl RDI (2026b); NCTV (2026b); Richtlijn (EU) 2022/2557



DE NIEUWE WETTEN | DE PRAKTIJK 09/10

In mijn werk bij organisaties in de vitale infrastructuur zie ik een terugkerend
patroon: nieuwe eisen komen binnen als nalevingsvraag en worden vervolgens
verdeeld over beleid, techniek en operatie. Maar weerbaarheid ontstaat juist in de
samenhang daartussen.

Vraag niet: voldoen we?
Vraag: blijven we overeind?

0Ol  Welke diensten mogen niet uitvallen, en van welke
mensen, systemen, locaties en leveranciers zijn ze

athankelijk?

02 Welke organisatorische, technische en fysieke
maatregelen houden die dienstverlening overeind?

03  Wie besluit wanneer het misgaat, met welk mandaat, en
welke informatie bereikt het bestuur?

EIGEN DENKKADER, GEINFORMEERD DOOR DE PRAKTIIJK
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